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Compaifia General de Combustibles
S.A. es parte del grupo Corporacion
Ameérica, un holding familiar de
origen argentino que invierte en el
pais desde hace décadas en areas
como aeropuertos, infraestructura,

tecnologia y energia. Cuentan con
100 afos de trayectoria y son uno
de los lideres en la industria de
energia en Argentina y dedicandose
a la exploracién, explotacion,
desarrollo y  produccion de
hidrocarburos.

Ante la variedad de plataformas y
en post de mejorar su gestion de
acceso tanto entre areas como con
proveedores se necesitaba adquirir
una solucién de gestion del acceso
con  privilegios (PAM) para
protegerse contra las amenazas
gue suponen el robo de
credenciales y el uso indebido de
privilegios.

Nuestros consultores trabajaron
junto al equipo de ciberseguridad
para llevar adelante la
implementacion y configuracién de la
solucion SECRET SERVER.

Gracias a esta solucion se
permitieron  establecer bovedas
seguras para mas de 2000 cuentas
de diversas plataformas de manera
centralizada y encriptada. Se
gestiond un workflow de aprobacion
para una revision de los accesos
segun roles, fue aplicado un entorno
de segundo factor para acceso
seguro a la plataforma y las sesiones
de acceso a los sistemas se auditan
mediante registro de eventos, logs y
grabaciones que pueden ser
monitoreadas en tiempo real.

RESULTADO
FINAL

Gracias a este trabajo conjunto con
una actividad proactiva se logra
proteger las credenciales mas
importantes adaptandonos a la
operatoria diaria, sin ser intrusivo al
negocio y su operatoria. Ademas, se
sigue trabajando en incorporar nuevas
capas de controles para de manera
dinAmica agregar capas de seguridad
al entorno IT / OT.




